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Na temelju dlanka 37. Statuta Srednje Skole Ban Josip Jeladii, Skolski odbor, na sjednici
o&Zanoj dana 5.12.2018. godine. donioje:

PRAVILNIK O SIGURNOJ I ODGOVORNOJ UPOTRDBI INFORMACIJSKO.
KOMUNIKACIJSKE TEIINOLOGIJE U SKOLI

UVOD

Ctanat t.

Ljudski i informacijski resursi smataju se najvaZnijim vrijednostima Srednje Skole Ban Josip
Jeladii, Trg dr. Franje Tudmana l, 10290 Zaprciii), OIB 38660216794, (u daljnjem tekstu:
Skola). Stoga je za sigumo rukovanje infomacijama potebno uspostaviti pavila njihova
koriStenja kao i pravila pona-Saoja njihovih korisnika.

Rad Skole ovisi o radu Skolske inftastrukture. Zbog toga, Skolska radunala moraju biti
podelena da omogude neometan p stup i koriitenje infomacija potrebnih u nastavi i drugim
aktivnostima vezanim za rad Skole.

U Skoli je potrebna neprckidna edukacta udenika, nastavnika i svih zaposlenika kako bi se

mogao oddati korak u koriStenju informacijsko-komunikaci,jske tehnologije (u daljnjem
tekstu: IKT), kao i s nadolazeiim prijetnjama radunalnoj sigumosti.

Ctanak Z.

Ovaj Pravilnik wijedi za sve korisnike IKT Skole.

U Skotje postavljena infrastruktura Hrr'atske akademske i istuazivadke rueze - CARNet (u
daljnjem tekstu: CARNet).

Udenici i zaposlenici moraju se pridrZavati uputa za nesmetaro i sigurno koristenje IKT-a
koje im moze dati administator (tehnida.) i administrator e-Dnelnika Skole.

itanat< l.

Pravilnik o sigumoj i odgovomoj upotrebi idormacijsko-komunikacijske tehnologije dio je
sigumosle politike Skole.

Pravilnik je donesen sa svrhom:

. unapiedenja sigumosti lkolske informatidke opreme i nlleze,

. jasnog definimnja nadina prihvatljivog i dopustenog koriltenja IKT resursa

5kole,
. zastite infomacijskog sadrZaja i opreme,
. zaStite korisnika od razliditih wsta intemetskog nasilja,
. promoviranja sustava i usluga koji su najprikladniji za mlade,
. poticanja aktivnog sudjelovanja djece u radu s IKT-om promovirajuii sigumo,



odgovomo i udinkovito koristenje digitalnih tehnologija u mreZnoj zajednici,
razvij anj a di gitalnih kompetencija
propisivanja sad<cija u sludaju k5enja odredbi Pravilnika.

Cilj je sigumosne politike Skole propisati odredbe koje imaju za cilj upravljanje svim
primjenjivim aspektima sigumosti informacijskih sustava. Njime se propisuju obveze i prava

korisnika hformacijskih sustava, raspodjela odgovomosti, plan odrZavanja, dokumentiranje
sustava itd. Nadalje, sigumosna politika mora obuhvatiti i podmdje upravljanja rizicim4
incidertima te postupcima kako se oporaviti od incidenta.

Ve6ina njera zastite implementirara je od strane davatelja intemetskih usluga - CARNet.
Njihovi serveri blokiraju saddaje i stanice surmjivog karaktera.

OSNOVNE SIGURNOSNE ODREDBE

itanak +.

Mate{alni i nematerij alni resursi:

. korisnici IKT infrastmkture su udenici, [astavnici, ostali zaposlenici i
powemeni korisnici,

. kompletna raaunalna mteZa i radunalna oprema smataju se IKT
infrastukturom diji je vlasnik Skola,

. virtualnim Skolskim prostorom smata se Skolsko mrcZno mjesto
http://www.ss-ban-jjelacic-zapresic.skole.hr/ , sva sluZbena Skolska mjesta na
drustvedm mrezama te svako rmezno mjesto na kojem se udenici i zaposlenici
Skole javljaju kao njeni sluZbeni predstavnici i Skolske platfome.

Ctanat s.

Nadelo povjerljivosti informacija podmzumijeva da informacije moraju biti dostupne samo
onome kome su namijenjene. U skladu s time, Skola mzlikuje inteme, javne i povjerljive
informacij e:

. Skupinu jar.nih informacija dine one informacije koje opisuiu djelatnosti Skole,
a njihova javna dostupnost je u interesu Skole. Tu spadaju kontakt podatci
Skole, promidZbeni materijal i ostale infomacije s rffeZtre stranice.

. Inteme informacije su one koje se odnose na podatke pojedinca (kontakt
podatci, fotografija osobe, podatci iz evidencije koju vodi Skola itd.).

Skola koristi brojne stuZbene aplikacije u svrhu prikupljanja, obrade i slarja podataka te sn

navedene infomacije povjerljive. Zaposlenici zadu:ieri za unos podataka obvezni su duvati
povjerljive informacije te iste ne smiju prosljedivati neovla3tenim osobama. To se odnosi na
p stup podatcima: e-Dnevnika, e-Matice, raiunovodstvenih, administrativnih te &ugih
mreZnih aplikacija i programa koji sadrZe osobne podatke zaposlenika ili udenika. Zaposlenici
Skole zaduleni za unos i duvanje navedenih podataka tebaju svoja radunala zastititi lozinkom



koju ne smiju davati neovlaitenim osobama jer u suprotnom iine povredu iz radnog odnosa

sanlcioniranu vaZeiim propisima.

Tude osobne podatke zabranjenoje koristiti bez dopuitenja - privole osobe.

elanak 6.

Skolska op.ema mora se duvati i palljivo koristiti.

S obzironr na dostupnost tinanciia. sigurnosne mjere zastite podataka su na prosjeino
zadovoljarajuioj razini.

ilanak u.

Zaposlenici Skole posjeduju AAI@EduHr korisnidki raiun. Susiav AAI@EduHr je
autentikaciiska iautorizacijska infrastruktum sustava znanosti i visokog obrazovanja u

Republici Hrvatskoj.

Zaposlenici su du2ni koristiti e-mail (inre.Lrlczirrc irlLqLltr) u sluibenoj komunikaciji s

nadleZnim tijelima i drugim institucijama iz sustara znanosti i obrazovanja iza s\e
edukativne svrhe (e-Matica, e-Dnevnik i s].).

elanak 8.

Poslovnu dokumentaciju vaZnu za poslor,anje Skole potrebno je Culati na zakonum propisan

nadin.

ilanak 9,

Svako nep drzavanje praviia od stlane zaposlenika i slako ponaianje ko.je nije u skiadu s

Pravilnikom prijavljuje se ravnatelju Skole, a sanLcionirat ie se temeljem vaZeiih opiih akata

Skole.

Ozbiljniji incidenti prijavljuju se CARNetovom CERT-u, preko obrasca na mreZnoj stranici

\\1\nv.cert.11r (Cornpurer' SecLuit) Incidenl llesponse '['ean1). orgalizrciiskom enlitetu koli
reagira nl laiunalno-sigornosDc ircidcl]tc t! prevcrtivnlnr cliclovanjerl radi na poboliianlu

raiunalnc sigurnostl intbrnraci.jskih sustar a.

SxoLsrl trt opnf tl.q.l oDRZ-\\ A:{.rE

tlanak 10.

Raiunalna mreiaje skupina od 2 i1i viSe medusobno povezanih raaunala. Radunala u Skoli su

povezana zidano ili beiidno. Skola ko sti usluge tvrtke koja je zaduzena i plaiena za

odriavanje navedene mreine infrastrukture.

Raiunalni otpad odvozi ovlairena tvrtka za prikupljanje elekhonidkog otpada.

alanak 11.



Zaposlenicima je stogo zabranjeno davati udenicima i drugim korisflicima vlastite zapo*e i
druge digitalne idertitete.

ilanak tz.

Radunala u Skoli spojena su Zidanim ili beZidnim nadinom spajanja na rnreiu.

Zidano ili beZidno su spojena sva radunala u knjiZnici, udionicama te u uredima.

Postavke na mdunalima koje koriste udenici podeiene su na op6enite te je na svim radunalima

postavljeno da kod prijave u operativni sustav nema zaporke. Svi operativrri sustavi u Skoli
licencirani su i besplatno prcuzeti od Ministarstva znanosti i obrazovanja.

REGULIRANJE PRISTUPA IKT OPREMI

ilanat t:.

Radunalnoj mrezi mogu pdstupiti zaposlenici i udenici Skole. Nitko od navedenih korisnika
ne smije ometati i onemogu6avati rad Skolske Zidane ili beZidne mreZe.

ilanak t+.

Udenici smiju kodstiti radunala samo uz dopu5tenje zaposlenika. Pristup aplikacijama i
intemetskim sa&Zajima odreduje iskljudivo zaposlenik.

Udenici ne smiju instalirati dodatne radunalne prograrne na radunala (igrice ili nekakav drugi
program) bez odobrenja administatora.

itanat t S.

Zaposlenici i udenici koji ko ste infomatidku opremu moraju se pridrZavati navedenih

odredbi:

. udionice moraju ostaviti uvijek na kaju onako kako suje zatekli,

. Edunala se obavezno moraju ugasiti nakon uporabe,

. u sludaju kvara mdunala obavijestiti administaton ili ravnatelja,

. radna mjesta moraju ostati dista i uredna (namjeBteni tipko\aica, mi5, monitor i stolica na

svome mjestu),
. prozore obavezno zatvoriti.

itanat t O.

Trcnutno su sva Bdunala pode3ena da se za ulaz u opemdvni sustav ne koisti zaporka.

U sludaju da bude bilo potrebe za koriStenjem korisnidke zaporke u nastavku slijedi smjemica

za izradlu; ne smije biti krada od Sest (6) znakova, mora imati kombinaciju velikih/malih

slova, mora imati minimalno jedan broj i jedan poseban znak.

itanat t z.



Nisu svi sadrZaji na Intemetu primjereni za udenike ili nasta\u. Iz toga su razloga odredeni

sadrZaji nedostupni udenicima (filtrirani su). Odlukom Ministarstva znanosti i obrazovanja

sve oslovne i srednje Skole spojene su na CARNetovu rnrezu i automatski su ukljuiene u

sustav filtriranja nepo6udnih sadrZaja.

Udenici su upomati s informacijama o susta\u, odnosno daje sustav podeien tako da filtrira

nepo6udan saddaj te im se to posebno naglaSava i o istome se educiraju. Udenici su stalno

pod nadzorom te im je u potpunosti onemoguieno zaobilazenje sigurnosnih postavki

miunalne opreme.

SIGURNOST KORISNIKA

itanat tg.

Udenici mogu, ukolik o zataie, dobiti elektroniiki identitet u sustal'u AAI@&b.br. Uaenici

dobivaju elektronidki identitet koji im se daje na duvanje i ko stenje. U sludaju da izgube svoj

korisnidki radun, udenik ili roditelj obradaju se administratoru imenika Skole koji im daje

nolu lozintu.

tlkoliko udenik napuSta Skolu njegov elektonidki identitet se briSe. Udenicima prestaju prava

nad elektronidkim identitetom kada za\rse sa svojim Skolovanjem.

Zaposlenicima prestaju prava kada zavrse sa svojim radnim vijekom, tj. odlaskom u mirovinu

ili prestaDkom Iada u Skolskom sustal'u.

Udenici i zaposlenici moraju posebno voditi radwra o svojem digitalnom identitetu koji su

dobili iz sustava AAJ@edu. Svoje podatke moraju duvati.

Korisnici moraju voditi Bduna da, prilikom prijave na ona radunala i programe koji

zhtijevaju prijaur, ne otkriju svoje podatke za prijaw. Isto tako' zaposlenici se prilikom

odlaska iz udionice (kada ostavljaju radunalo ukljudeno) obavezno moraju odjaviti iz svih

sustava u koje su se prijavili.

alanak 19.

Ciljevi mjem infomacijske sigumosti koje se primjenjuju na radunalnu mrezu su:

. omoguiavanje elektonidkekomunikacije,

. neometaoo koditeqie informacija koje su putem raiunalne mreze dostupni,

. zastita skolske mdrmalne mreZe,

. zaStita osjetljivih podataka Skole.

itanak 20.

Svaki pojedinac odgovoran je za svoje pona5anje u vifiualnom svijetu te se prema drugim

korisnicima mora ponaiati p stojno, ne vrijedati ih, niti objavljivati neprimjererc sadrzaje



Za svakog korisnika koji se susreie s Intemetom nuZno je upoznavanje s osnovnim pravilima
ponasanja u takvoj komunikaciji i takvom okuzenju. To se jos naziva i ,,irtemetskim
bontonom", a vrlo dest naziv je i ,Netiquette".

,Netiquette" j e ustaljen popis pravila lijepog ponasanja u intemetskoj komunikaciji i preveden
je na mnostvo jezika, Hrvatske stanice dostupne su na http:/,41r-netiquette.orq.

Skola ie oval skup pravila udiniti dostupnim svojim udenicimq o tome ih poduditi, te
pdmijeniti vlastitu politiku u sldadu s tim pravilima.

itanat Z t.

Prilikom koristenja i objavljivanja sadtiaja na lfltemetu, korisnici se moraju pridrZavali
sljedeiih uputa:

. svi kodsnici moraju znati da su odgovomi za sve Sto piSu, objavljuju ili komentfuaju na
Iltemetu,

. odgovomi korisnici svojim po@isom stoje iza sadrZaja koji obiave,

. svaki korisnik mora dobro balansirati izmedu privatnih i Skolskih informacija koje dijele s

dnrgima,
. korisnici moraju biti paZljivi koje podatke objavljuju na Intemetu jer time utjedu na svoju

sigumost i zastitu svoje privatnosti,
. postivati autorska prava, tj. tude radove ne smiju p kazivati kao svoje, niti nedozvoljeno

preuzimati tude radove s Intemeta,
. uravnoteziti vrijeme ko Stenja Intemeta, tj. umjerenosti u koriitenju.

a) Pdlikom koriStenja elellronidke po5te moramo se pdddavati ovih uputa:

. Ukoliko ne koristite postupke enkripcije (hardware ili soliware), momte anati da
elektronidka posta na Intemetu nije sigurna. Nemoite nikada staviti u e-mail oto Sto ne
biste stavili m dopisnicu.

. PoStujte vlasnidka prava nad materijalima koje reproducirate. Gotovo sve zemlje imaiu
zakone o vlasnidkim pravima.

. Ukoliko prosljedujete poruku koju ste p mili, ne mijenjajte saddaj. Akoje to bita osobna
poruka upuiena vama i vi je preusmjeravate gupi, zatuazite dopustenje. Mozete ju katiti i
citirati samo dijelove od znadaj4 ali naznadite njezirlog autora.

. Nikada ne Saljite "lance sreie" elektronidkom postom. "Laici srede" zabranjeni su na
Intemetu. Pristup mreZi (ili ser.risu ili forumu) moZe vam biti uskraien.

. Budite oprezni prilikom slanja elektronidke poste. Postoje adrese koje predstavljaju grupu

ljudi, a izgledaju kao da se mdi ojednoj osobi. Znajte kome Saljete e-mail.
. Imajte na umu da je primatelj ljudsko biie, dija se kultura, jezik i smisao za humor mogu

razlikovati od va$h-
. Ne Saljite velike kolidine podataka ljudima koji ih nisu zataiili.

b) Mailing liste, news grupe



Sva pravila za elektro[idku postu v.iiede i ovdje:

. Citajte mailing liste i news grupe mjesec ili dva prije nego Sto na njih nesto posaliete.

. Ovo 6e vam pomodi razumjeti pravila pona5anja grupe.

. Ne okivljujte sistem administratora zbog ponasanja korisnika sistema.

. Poruke i dlanci trebaju biti kntki i u vezi s onim o demu se raspravlja. Ne skeiite s teme,
suvislo se izaZavajte i ne Saljite poruke samo zato da bi ukazali na tude gre3ke u tipkanju
ili pravopisu.

. Kivo predsta\ljanje nije dopusteno.

. Unaprijed provjedte je li oglasavarje dopuSteno. Nezatazene reklanue poruke koje se ne
ti6u teme raspmve Ce sigumo uzrokovati da dobijete rnnogo ljutitih odgovora.

. SadrZaj pomke trebao bi proiirivati onu na koju se nadovezufe.

. Predstavljanje tudim imenom u news dlancima nije dopusteno. Od toga se mozete zaltiti
kodstenjem softwarea kao sto je PGP (,,Pretty Good Privacy").

c) Forumi:

. Al(o postoje pravila foruma, obavezno ih proditajte i pridrZavajte ih se.

. Ako postoji FAQ lista (desto postavljana pitanja), obavezno je proditajte. Mozda 6ete

upravo tamo naii infomaciju koju ste trazili.
. pregledajte fomm i budite sigumi da zapodinjete raspralu u pravom dijelu foruma.
. Prije nego li zapoinete temu, pretuazite forum i potrazite slidnu temu. MoZda veC postoji

rasprava poput one koju namjeravate zapoieti.
. Iz naslova mora bitijasno o kojoj se temi radi.
. Naslov teme mora biti kratak ijasan.
. Raznislite prije nego li napiiete bilo sto. Morate imati valjan razlog za pisanje poruke, a

ona mora biti smislena.
. Pailjivo srodite svoju poruku. Neka bude Sto jasnija ijednoznadna. Izbjegavajte

[esporazume koliko ie to mogu6e.

' Prije nego li poialjete poruku, provjeritejeste li sve napisali kako se htjeli.
. Kada nastavljate raspravu, proditajte sve prijasnje poruke kako bi bili sigurni da neiete

dodati informaciju koja ved postoji.
. Uvijek nastojite poitivati temu.
. Kod odgovom (reply), citirajte poruku na koju odgovarate.
. Ukoliko je poruka na koju odgovamte dugadk4 citirajte samo bitne dijelove.
. Privatni mzgovori najavnom dijelu foruma nisu poZeljni. Za njih kodstite pdvatne

poruke, ukoliko postoje, ili e-mail.

. Nastojite da va.Si potpisi budu Sto ka6i i neupadljivi.

. Nastojite ne stavljati slike u potpise.

. Nikako nemojte otkiyati svoje osobne podatke, adresu, ime skole, telefonske brojeve i
slidno preko Intemeta (na servisima poput Facebooka, Twittera, chat-sobe,..).

Pravila sigumog ponalanja na Internetu su:

. Osobne informacije na Intemetu nikad se ne smiju odavati.



Zaporkaje tajna inikad se ne smije likome reii.

Ne odgovarajre na zlonamjeme ili prijeteie porukel

Treba pomo6i prijateljima koji su zlostar'1jani preko Inrerneta tako da se to ne prikriva i da

se odilah obavijeste odrasli.

Proijeritije ]i Faccbook profil sk \'enzaosobe kojinam nisu 'prijatelji". Treba dobro
razmisliti o ljudima koji se primaju za ,.prijatelje".

Potlebno je biti oprezan s izborom fotograltja koje se ob.javljLrju na druStvenim lnrezxlna.

itanat ZZ.

Autorska prava na online-dokumentima najdesde se defininju s tzv. Creative Commons (CC)
licencama (viSe na : htDr]&!9qliyqqalo4q4s.alglicenses/?lang:hr). Creative Commons
licence jesu skup autorsko-pravnih licenci pravovaljanih u ditavom svijetu. Svaka od licenci
poma:e autorima da zadrZe svoja autorska prava, a drugima dopuste da urnnozavaju,
distribuiraju i na neke druge nadine koriste njihova djela. Svaka Creative Commoirs licenca
osigurava davateljima licence i da ih se priara i oznadi kao autore djela.

Zaposlenici i udenici potidu se da potpisuju materijale koji su sami izradili kodsteii neku
licencu te da postuju tude radove. Niposto tude radove ne smiju predstavljati kao svoje,
preuzimati zasluge za tude Bdove, niti je dozvoljeno pdmati tude radove s Intemeta.

Koristenje tudih radova s Intemeta mora biti citirano, obavezno navodedi autora koristenih
materijala te izvor informacije (poveznica i datum preuzimarja).

Radunalni programi su takoder zaitiieni zakonom kao i jezidna djela. Najdesde su zastiierf
samo izvomi programi no Ee i ideje na kojima se oni zasnivaju. U to su ukljudeni naravno i
online programi, odnosno web-aplikacije.

Kod mreZnih mjesta mogute je posebno zastititi sarno objavljeni saddaj, a moguie je za.itititi
i elemente koji se odnose na samo mreZno mjesto i djelo su dizajnera i/ili tvrtke/osobe kojaje
izradila samo mrezno mjesto.

alanak 23.

Prednost digitalnog sadrZaja je da se ne uniStava ili mu se ne umanjuje kvaliteta s brojem
kopiranja. Ipak, zbog toga potebno je biti wlo oprezan s kodstenjem digitalnih materijala, a
jo3 viBe s njihovim dijeljenjem. Naime, dijeljenje datoteka, samo po sebi, nije nelegalno. U
sludaju da je datoteka proizvod pojedinca, pojedinac :e mole bez problema podijeliti s

drugima na mzlidite nadine. Pritom je, dakako, uputno zastititi djelo nekom wstom prildadne

licence.

Primjer nelegalnog dijeljenja datoteke jest kopiranje ili preuzimanje autorsk zastidenog

materijala poput e-knjige, glazbe iti pak video sadrZaja. Maogi online servisi danas

omoguiuju preuzimaaje glazbenih albuma, pjesamq videosadrZaja ili pak e-knjiga na

nelegalan nadin. Primjer su klijenti ([pr. Tonent) koji omogu6uju dijeljenje sadrZaja izmedu



Iadunala pa se tako dijele, najdesde, nelegalno nabavljeni videosadrZaji te glazbeni sadrZaji,
kljudevi za koristenje razliditih aplikacija i drugi digitalni sadxzaji koji su zastiieni autorskim
pravima gdjeje izridito zabranjeno daljnje distribuiranje i umnoZavanje bez dozvole autora ili
bez placanja naknade.

Postoje i ruliditi oblici mreZnog servisa koji omoguiuju registraciju korisnika za vrlo nisku
mjesednu pretplatu te nude preuzimanje gotovo neogranidene kolidine digitalnog sadrZaia koji
je zastiien autorskim pravom, no to je takoder nelegalno.

U Skoli se izxidito zabranjuje nelegalno kopiranje ili preuzimanje autorski zaitiienog
materijala.

alaftk 24.

Raduralna mreZa postavljena je tako da u potpunosti onemoguiava p2p (peer to peer)
protokole i hltrira mrezne stranice koje sadde P2P datoteke. U potpunosti je onemoguieno
koristenje populamo zvanih Torrenata.

Obaveze ustanove su:

l. Udenike i zaposlenike poduditi o automkom praru i intelektualnom vlasni5tr.u.
2. Udenike i zaposlenike poduditi i usmjeriti na koristenje licenci za za.stitu autorskog prava i
intelektualnog vlasnistva. Mogu se koristiti materijali s

hnps:/'creatir ecommons.orgJlicenses. ?lane=hr.
3. Udenike i zaposlenike poduditi o nadinima nelegalnog dijeljenja datoteka i servisima koji to
omoguiuju poput Tonent servisa, mreznog mjesta koja zahtijevaju registaciju i plaianje wlo
niske dlanarine za neograniieno preuzimanje digitalnog sadriaja i sl.
4. Udenike i zaposlenike informirati o mogudim posljedicama nelegalnog koriStenja, dijeljenja
i urtrrazaoja autorski zastidenih materijala.

Ctaruk ZS.

Elektronidko nasilje definira se kao namjemo i opetovano nanosenje itete koriitenjem
radunala, mobitela i drugih elektronidkh uredaja. Nasilje preko Intemeta, poznato kao
cyberbullying, op6i.je pojam za svaku komunikacijsku akti\,1.rost cyber-tehnologijom koja se
moZe smatrati Stetlom kako za pojedinca tako i za op6e dobro.

Postoje razliditi oblici elekhonidkog nasilja:

- nastavljanja slarja e-poste usprkos tome ito netko viie ne Zeli komunicirati s poiiljateljem,
- nasilje mobitelom,
- nasilie na chatu,

- nasilje na forumu,
- nasilje na blogu,
- nasilje na web-servisima (druStvene mreZe),
- svi ostali oblici nasilja preko Intemeta,
- otkrivanje osobnih podataka Zrtve na rffeZnim stranicama ili forumima,
- laino predstavljaaje htve na Intemetu,
- slanje prijetedih poruka Zrtvi koriste6i razlidite intemetske servise (poput Facebooka, SkJpea



i drugih druitvenih mreZa),
- postavljarje intemetske ankete o Zrtvi,
- slanje virusa na e-mail ili mobitel,
- slanje uznemiruju6ih fotografija putem e-maila, MMS-a ili drugih komunikacijskih alata.

ilaraLZA.

Nasilje u Skolama postao je sye veii problem tijekom nekoliko poslednjih godin4 a buduii
da sve vise djece koristi Intemet i mobilne telefone za komuniciranje, elektronidko nasilje
postalo je velik problem.

Skola ie, prilikom rjesavanja problema elektroniikog nasilja, koristiti sve raspolozive oblike
individualne i grupne pomo6i i podrske. U tezim sludajevima zlostavljanja koji ukljuduju
ozbiljne prijetnje prema drugim udenicima, a rezultiraju time da tutva vi5e ne Zeli iii u Bkolu
ili pak ako se nasilje nastavi unatod prcthodno poduzetim mjerama savjetovanj4 pomoii i
po&Ske, potebnoje izreCi pedagosku mjeru sukladno vaZeiim pavilnicima.

Svi oblici nasilnidkog ponaianja u Skoli nedopusteni su i disciplinski 6e odgovarati svi oni za
koje se utwdi da provode takve aktivnosti.

Edukacija o neprihvadjivom ponaSarju provode se kroz predmete koji koriste tehnologiju ili
Sat razednik4 te su pravila o pdhvatljivom ponasanju i koriStenju tehnologije vidljiva i u
prostorij ama Skole.

Strudna sluiba Skole provodit ie savjetodavni rad s udenicima koji provode razne oblike
uznemiravanja, a koz stategiju Ce se provesti i preventivne mjere suzbijanja nasilja.

Skola ie:

1. Poduditi udenike i zaposlenike o mogudim oblicima elektronidkog nasilja i o tome kako
prepoznati elektronidko nasilje.
2. Jasno istaknuti prihvatljiva pravila ponasanja te udenike i zaposlenike poduditi koz
Fedmete koji koriste tebnologiju
3. Iaaditi strategiju odgovora na elekhonidko nasilje
4. ObiljeZavati Dane sigumog koriitenja Intemeta i suzbijanja nasilja koz keati\,ne mdove.

dtarra*Zl.

S ciljem unaprjedenja suradnje s roditeljima, Fedvideno je pove6ano sudjelovanje roditelja u
Skolskim aLlilarostima u podrudju IKT tehnologije.

Roditelji ie navedene ciljeve lazyilati kroz sudjelovanje na sastancima, individualnim
mzgovorima, mzednim prcjektima, ikolskim projektima, edukacijama za roditelje o
sigumosti na Intemetu, koriStenju e-dnevnika i sl., izvafilastavnim aktivnostima, matedjalima
objavljenim na mreZnoj stranici Skole.

itanat zs.



Kuinim redom Skole propisaro je daje zabrarjeno koristenje mobitela u vrijeme nastave.

U sludaju prekBaja zaposlenik ima pravo oduzeti udeniku mobitel. Mobitel moze preuzeti

iskljudivo udenikov roditelj ili skbnik.

Udenici mogu koristiti mobitel u slobodno wijeme (mali odmor, veliki odmor, prije ili poslije

nastave) postuiudi o&edbe Pravilnika i Ku6nog reda.

Udenici mogu imimno koristiti mobitele za wijeme nastave kao rastavno pomagalo u
dogovoru s predmetnim nastavnikom. Svaka upotreba tehnologije u udionici mora imati
unaprijed zadanu svrhu koja opravdava koriStenje tehnologije.

ilanat< zg.

S obzircm da mobilni telefoni sve viSe imaju potpuni pdstup intemetu te da djeca i mladi
koriste fiksne intemetske veze kao i mobitele za pretazivanja intemeta, sigumosne mjere za

koriltenje intemeta postaju vazle i za koristenje mobilnih telefona (zaitita osobnih podataka,

izbjegavanje Stetnih saddaja, zaitita potosada, ovisnost o mdunalnim igrama i slidno).

Skoh ie upoznati udenika s posljedicama zlouporabe mobilnih telefona. Najraiireniji oblik
nasilja medu winjacima je nasilje putem mobilnih telefona.

Ono ukljuduje bilo kakav oblik poruke zbog koje se osoba osje6a neugodno ili joj se tako
prijeti (tekstualna porukrl videoporuka, fotografija, poziv) odnosno kojoj je cilj uwijediti,
zaprijetiti, nanijeti bilo kakvu Stetu vlasniku mobilnog telefona.

itanat<:0.

Skola ie kroz roditeljske sastanle, individualne informacije i putem rffezrih starfca Skole

informirati roditelje o sigumom koriStenju IKT-a kod djece:

. Naglasiti im da budu paZliivi kome daiu broi mobitela.

. Neka paZljivo koriste neku od chat usluga preko mobitela.

. Ako dobiju poruku s nepoznatog broja, neka ne odgovaraju.

. Ne trebaju odgovaxati ni na poznate brcjeve ako se zbog sadrZaja poruke

osjeiaju loSe ili neugodno.
. Objasniti djeci kako Sala moZe lako od smijesne postati uvredljivom, i to da,

ako su ljuti, mogu udiniti nesto zbog dega poslije mogu pozaliti. lstaknite im da

budu paZljivi kad Salju poruke dmgima.
. Potaknite ih da se prije slanja poruke zapitaju moZe li ona uvrijediti ili na bilo

koji nadin nastetiti primatelju
. Postaviti pravilo prema kojem nije dopusteno slati foto$afije ili videozapise

drugih ljudi bez njihova dopuitenja, kao ni slati sadrZaje koji mogu uvrijediti

dmge ljude.
. Ako dijete dobije neprimjerenu poruku, poziv ili je izloZeno nasilju, dajte mu

podrBku i potaknite ga da odmah razgovara s vama ili nekom drugom odraslom

osobom u koju ima povjercnja (poput nastavnika ili lkolskog suradnika) kako



se problem ne bi pogorsao.
. Ako je rijei o ozbiljnijim oblicima nasil.ja. osobiro zasraSuiuiim prijernjama,

razmislite o tome da sve prijavite policiji. U takvim sluaajevima dobro je
saauvati poruke u mobitelu ili negdje drugdje zapjsati podatke o datrunu.
vremenu i sadrza.ju poruke ili poziva.

. l\,Iobilni telelbni sve vile imaju porpuni p srup Intemetu i d.jeca i mladi koriste
fiksne intemetske Yeze kao imobitele za pretrazivanje lntemeta. Stoga. iste
sigumosne mjere za koriStenje lntemeta postaju vazne i za korjitenie mobilnih
telefona (zastita osobnih podataka, izbjegavanje Stetnih sadrzaja, zaltira
potrosaaa, ovisnost o raiunalnim igiama, i sliino).

ilanak 31.

Svi izrazi koji se u ovom Pravilniku koriste u mulkom rodu neutralni su te se odnose i na
muike i na ienske osobe.

Ovaj Prar ilnik ob.javit ie se na mreznim stranlcama Skole, te stupa na snagu i prio!enj uje se s
danom objave.
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